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Er Paxton10

VerschlUsselte Anmeldeinformationen

Ubersicht

Die Paxton10 Encrypted Credentials sind ISO-Karten und Keyfobs, die mit einer 128-Bit-AES-Verschlisselung gesichert sind. Das
schitzt sie vor dem Kopieren/Klonen und vor Replay-Angriffen auf Paxton10 Leser. Im Modus “Nur verschlisselte Zugangsdaten”
konnen die Systeme nur verschlisselte Zugangsdaten registrieren, um sicherzustellen, dass keine anderen Zugangsdaten
boswillig oder versehentlich eingeftihrt werden.

Jedes Paxton10-System verwendet seinen eigenen, eindeutigen Verschlisselungsschlissel. Das bedeutet, dass Zugangsdaten, die
in einem System registriert werden, nicht in einem anderen System registriert werden kdnnen, da die Verschlisselungsschltssel
der Standorte nicht Ubereinstimmen. Bei Bedarf kdnnen die Kunden ihren Standortschlissel andern und ihre Anmeldedaten
aktualisieren.

In diesem Anwendungshinweis wird beschrieben, wie du die Verwendung von verschllsselten Paxton10 Zugangsdaten aktivierst,
den Standortschlissel &nderst und Paxlock-Gerdte mit einem Paxton10 Standort verbindest, wenn du nur verschlisselte
Zugangsdaten verwendest.

Einrichten eines Paxton10-Systems fUr die Verwendung verschlisselter
Anmeldeinformationen

Um Paxton10 Encrypted Credentials auf einem System zu verwenden, missen zunachst die folgenden Schritte durchgefihrt
werden. Wie du diese Schritte durchfihrst, erfahrst du weiter unten in diesem Dokument.

1. Stelle sicher, dass auf dem System Paxton10 v.4.7 SR oder hoher lduft.
Ab dieser Version werden die VerschlUsselungsschlissel automatisch auf dem Paxton10 Server generiert.

2. Vergewissere dich, dass alle auf dem System installierten Paxton Entry-TUrstationen auf die Softwareversion v.4.1 oder héher
aktualisiert wurden.
Verschlisselte Anmeldeinformationen werden ab dieser Version unterstitzt.

3. Lege den Standortverschlisselungsschlissel in den Desktop-Lesern mithilfe der Desktop-Leser-Konfigurationsanwendung
fest.
Es konnen nur Universal-Desktop-Leser (010-392) verwendet werden, Altere Desktop-Leser (010-387) mussen ersetzt werden,
da sie keine verschlUsselten Zugangsdaten unterstitzen.

4. Erstelle die verschlUsselten Zugangsdaten wie gewohnt.

5. Stelle das Paxton10 System auf den Modus "Nur verschlisselte Zugangsdaten" ein (optional).

Verwendung der Anwendung zur Konfiguration des Desktop-Lesers

Die Konfigurationsanwendung fir den Desktop-Leser dient zur Verwaltung der Sicherheitsschlissel, die fur die Verschlisselung
der Anmeldeinformationen verwendet werden. Sie kann unter www.Paxton.Info/9984 heruntergeladen werden und wird
bendtigt, um Paxton10 Encrypted Tokens anzumelden. Die Anwendung wird verwendet, um die folgenden Aufgaben
auszufiihren:

Festlegen des Standortverschlisselungsschlissels im Desktop-Leser
Aktualisieren der Firmware im Desktop-Leser

Andern des Standortverschlisselungsschliissels

Erstellen eines Paxlock-Binding-Tokens

Damit die Konfigurationsanwendung fiir den Desktop-Leser diese Aufgaben ausfiihren kann, muss sie auf einem PC installiert
werden, der sich im gleichen Netzwerk wie der Paxton10-Server befindet. Der Desktop-Leser muss lokal Gber USB mit demselben

PC verbunden sein.
' Paxton


http://www.Paxton.Info/9984
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Hinweis: Bei Installationen an mehreren Stand orten bedeutet dies, dass die Desktop-Leser in dem lokalen Netzwerk konfiguriert
werden missen, in dem sich der Server befindet.

Sobald die Desktop-Leser konfiguriert sind, konnen sie auf jedem Client-Arbeitsplatz wie bei den Vorgangerversionen verwendet
werden. Die Anwendung muss also nur auf einem PC installiert und fur die Konfiguration aller Desktop-Leser des Systems
verwendet werden.

Um die Anwendung zu nutzen, ist ein Login des Systemingenieurs erforderlich.

Festlegen des Verschlisselungsschlissels fiir die Standort in einem Desktop-Leser

Dies ist die hdaufigste Verwendung fur die Konfigurationsanwendung. Alle Desktop-Leser, die verschlisselte Anmeldedaten
erfassen sollen, mussen diesen einfachen Prozess durchlaufen.

1. Stelle sicher, dass der Desktop-Leser angeschlossen ist, bevor du die Anwendung startest.
2. Wenn du die Anwendung startest, werden die Paxton10 Anmeldedaten abgefragt.

3. Sobald du eingeloggt bist, sucht die Anwendung automatisch nach dem angeschlossenen Desktop-Leser und Gbertrdgt die
VerschlisselungsschlUssel der Standort auf das Gerat.

Paxtan 10 - Deskiop Reader Configuration Tool 1.2.4
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4. Die Anwendung kann nun geschlossen werden und der Desktop-Leser ist bereit, um verschllsselte Anmeldedaten zu

erfassen.

Herinterladen van neuen Schidsseln.




Paxton 10 - Desktop Reader Configuration Tool 1.2.4

K Paxtonio

Neue Schlissel generiert

o

Schliefe diese Anwendung, 4ffne Paxton10 und lege
jeden Berechtigungsnachweis dem Universal Desktop
Reader vor, um die neuen Schilssel zu erhalten,

Aktualisieren der Firmware eines Desktop-Lesers

Der universelle Desktop-Leser Paxton10 kann Uber die Konfigurationsanwendung des Desktop-Lesers Firmware-Upgrades
empfangen.

1. Stelle sicher, dass der Desktop-Leser angeschlossen ist.
2. Wenn du die Anwendung aufrufst, werden die Paxton10 Anmeldedaten abgefragt.

3. Sobald du eingeloggt bist, sucht die Anwendung automatisch nach dem angeschlossenen Desktop-Leser und prift dessen
aktuelle Firmware-Version.

4. Wenn die Anwendung eine neuere Firmware-Version hat als die installierte, wird ein automatisches Update durchgefihrt.

Paxton 10 - Desktop Reader Configuration Tool 1.2.4

Aktualisierung der Firmware
ssase
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D bist jetzt auf dem neuesten Stand.

5. Nach der Aktualisierung kann die Anwendung geschlossen werden.

Andern des Verschliisselungscodes der Standort

Mit Hilfe der Konfigurationsanwendung kann der Verschlisselungsschlissel eines Standorts gedndert werden. Dies kann
geschehen, wenn die SchlUssel entdeckt werden oder wenn ein Standort sich regelmallig entscheidet, seinen Schlissel zu
andern.

Sobald der Schlissel eines Systems gedandert wurde.
Muss der Verschlisselungsschlissel jedes Desktop-Lesers aktualisiert werden.
Alle verschlUsselten Zugangsdaten mussen an einen aktualisierten Desktop-Leser zurlickgegeben werden, damit ihr
Verschlisselungsschlussel gedndert wird und sie weiterhin im System funktionieren.
Bei den Lesern im System wird der SchlUssel automatisch aktualisiert.

1. Beim Ausfihren der Anwendung werden die Paxton10 Anmeldedaten abgefragt.

2. Wahle die Option “Schliissel andern”.

Paxton 10 - Desktop Reader Configuration Tool 1.2.4
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https://paxton10-b27e61
Verschlosselungsschlissel rollen

PaxlLock Binding Token erstellen

3. Eswird eine Warnmeldung angezeigt, in der beschrieben wird, welche Schritte nach der Anderung der Schltissel
unternommen werden mussen.
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Wichtiger Hinweis
D hast die Verschliisselungsschliissel deiner Website
bereits geandert,

Das Wechseln der Schitssel kann nur einmal wehrend
einer Sitzung durchgefiihrt werden. Deine Schitissel
soliten nicht mehr geandert werden missen

Abbrechen

4. Klicke auf“Weiter”. Ein neuer SchlUssel wird auf dem Paxton10 Server generiert und an den Desktop-Leser gesendet (falls ein
solcher angeschlossen ist)

Paxton 10 - Desktop Reader Configuration Tool 1.2.4

Herunterladen van neuen Schifisseln,
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Neue Schlissel generiert

o

SchlieRe diese Anwendung, 5ffne Paxton10 und lege
jeden Berechtigungsnachweis dem Universal Desktop
Reader vor, um die neuen Schitssel zu erhalten,

5. Die Anwendung kann geschlossen werden.
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Ein Paxlock Binding Token erstellen

Wenn du im Modus “Nur verschlUsselte Zugangsdaten”arbeitest, mussen alle Leser die Verschlisselungsschlissel besitzen, um die
Zugangsdaten lesen zu konnen. Wenn ein neues Paxlock zu einem System hinzugefligt werden muss, ist die normale Methode,
dem Paxlock ein gultiges Token vom System vorzulegen. Im Modus “Nur verschlUsselte Zugangsdaten”kann das Paxlock die
Zugangsdaten jedoch erst lesen, wenn es an das System gebunden ist und die Verschltsselungsschlissel der Standort erhalten
hat.

Um dies zu umgehen, kann mit der Konfigurationsanwendung des Desktop-Lesers ein Paxlock-Bindungs-Token mit einem der
verschlisselten Zugangsdaten erstellt werden. So kdnnen neue Paxlocks gebunden werden, ohne die Integritat des Systems zu
gefahrden, das nur verschlisselt ist.

1. Stelle sicher, dass ein Desktop-Leser an den PC angeschlossen ist, auf dem die Anwendung lauft.

2. Wenn du die Anwendung startest, werden die Paxton10 Anmeldedaten abgefragt.

3. Wahle die Option “Paxlock Binding Token erstellen”.

Paxton 10 - Desktop Reader Configuration Tool 1.2.4
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Verschlisselungsschliissel rollen

PaxLaock Binding Token erstellen

4. Lege dem Desktop-Leser einen verschlisselten Berechtigungsnachweis vor.

Paxton 10 - Desktop Reader Configuration Tool 1.2.4 —

O Paxtonlo

Uberreiche den Token an den Universal Deskiop
Reader.

ssene

5. Der Desktop-Leser wandelt das Token in ein Paxlock-Binding-Token um, mit dem nun neue Paxlocks mit dem System
verbunden werden kdénnen.

6. Die Anwendung kann geschlossen werden.
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Modus "Nur verschliUsselte Anmeldeinformationen

Um ein Paxton10 System in seinem sichersten Modus zu betreiben, muss das System so konfiguriert werden, dass es nur
vollstéandig verschlisselte Anmeldedaten liest. Wenn du den Modus “Nur verschlUsselte Berechtigungsnachweise” aktivierst,
werden die folgenden Aktionen ausgefuhrt:

Alle unverschlisselten Berechtigungsnachweise werden aus der Systemdatenbank geldscht.

Die Leser im System lesen keine unverschlisselten Token mehr.

Der Desktop-Leser tragt keine unverschlisselten Token mehr ein.

Die Umstellung auf den Modus “Nur verschlisselte Anmeldedaten”ist eine Einbahnstral3e. Sobald dieser Modus aktiviert ist, kann
er nicht mehr rickgangig gemacht werden.

Hinweis: Wenn Paxton Entry-TUrstationen im System installiert sind, mussen sie auf Version 4.1 aktualisiert werden, bevor der
Modus “Nur verschlUsselte Zugangsdaten” aktiviert werden kann.

1. Um den Modus zu aktivieren, gehst du zum Modal “Optionen” und wahlst die Registerkarte “System” Klicke auf die
Schaltflache "Aktivieren”.

OPTIONEMN X
Sondertage Benutzerdefinlerte Felder Sicherung System E-Mail Daten Management Info
Systemeinstellungen
Systemname v
Wahlen Sie thre Region 00) Cublin, Edinburgh, Lisbon, London b
Fernzugriff erlauben £ @
Supportzugriff auf -
Server
Passwortrotation Aus
Passwortlange 7 S
PIN-Stelien 4 &
Leser Modus Paxton10 Modus =
Ablaufzeit der Sitzung 02:00 (hhzmm)
Modus ausschiieBlich m
mit verschidsselten Installiere und fiihre die Deskiop Reader Configuration Tool aus, um deinen Paxtoni0 Universal Desktop Reader an deine Website zu binden.
Berechtigungen
Server neu staren Jetzt neu starten
Uhrzeit und Datum
O Internetzeit verwenden
O Datum und Uhrzeit manuell einstellen
Datum einsteflen
Uhrzeit einsteflen
Datumsformat DOAMMAYYY =

2. Eswerden Details zu den Auswirkungen der Aktivierung des Modus “Nur verschlisselte Anmeldeinformationen”angezeigt
und du wirst aufgefordert, zu bestatigen, dass du jeden Schritt verstanden hast.



MODUS AUSSCHLIESSLICH MIT VERSCHLUSSELTEN BERECHTIGUNGEN x

Nicht verschliisselte Anmeldedaten funktionieren auf diesem System nicht mehr, sobald der Modus "Nur
verschliisselte Anmeldedaten” aktiviert wurde.

Bitte lies dir die folgenden Punkte sorgfaltig durch und bestatige durch Ankreuzen der einzelnen Kastchen, dass du
mit dem Verfahren einverstanden bist:

Alle Standard-Berechtigungsnachweise, die durch die folgenden Symbole dargestellt werden, werden aus ()
der Datenbank geloscht und funktionieren nicht mehr auf den Paxton10-Lesern, PaxLocks oder Entry

Panels.
A B §
LS
Diese Aktion ist nicht rickgdngig zu machen. Sobald der Modus "Nur verschlisselte Anmeldedaten” 0

aktiviert ist, kann das System nicht mehr in den unverschllsselten Betrieb zurlickgesetzt werden.

Wenn du Paxton Entry verwendest, muss auf deinem System die Softwareversion 4.1 oder héher installiert ()
sein, damit die verschlisselten Anmeldedaten funktionieren.

Alle vorherigen Backups werden geldscht und durch ein neues ersetzt. Ein Rollback ist nur bis zu diesem
letzten Backup moglich.

Weiter Abbrechen

3. Eine letzte Chance zum Abbrechen, denn dieser Schritt ist nicht umkehrbar!

ENCRYPTED CREDENTIALS ONLY MODE x

Auf Ihrem System wurden Standard-Token und verschlusselte Paxton10-Token erkannt.

Sie sind dabei, den Modus , Nur verschlisselte Anmeldedaten” zu aktivieren. Alle Standard-Token werden aus [hrem
System geloscht

Dieser Vorgang kann nicht ruckgangig gemacht werden. Mochten Sie wirklich fortfahren?

Abbrechen

4. Auf der Registerkarte “System” wird nun angezeigt, dass im System der Modus “Nur verschlisselte Anmeldeinformationen”

aktiviertist.
OPTIONEN X

Sondertage Benuzerdefiniene Felder Sicherung System E-Mail Daten Management Info
Systemeinstellungen

Systemname System .

Wahlen Sie thre Region | (UTC+00:00) Dublin, Edinburgh, Lisbon, London -

Fernzugriff erlauben - ; )

Supportzugriff auf praT—

Server

Passwortrotation Aus -

Passwortlange 7 &

PIN-Stellen 4 g

Leser Modus Paxton10 Modus -

Ablaufzeit der Sitzung 02:00 (hh:mm)

Medus ausschlieBlich  Modus ausschliefilich mit verschlisselten Berechtigungen aktiviert

Installieren und starten Sie das Desktop Re Configuration Tool, um lhren Paxton 10 Universal Desktop Reader mit threm Standort zu verbinden.

mit verschidsselten

Berechtigungen

Uhrzeit und Datum
O Internetzeit verwenden
O Datum und Uhrzeit manuell einstellen
Datum einsteflen

Uhrzeit einsteflen

Datumsformat DOAMMAYYY -

[ speichern T

Die Standort ist jetzt so konfiguriert, dass sie nur verschlisselte Anmeldedaten akzeptiert, ansonsten funktioniert das System ganz
normal.
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